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Bilgi, giivenlik ve bilgisayar giivenligine kavramlari, Giivenlik

Miihendisligi, Kargilagilan tehditler ve bilgi giivenligi unsurlari, Bilgi
Giivenliginin  Saglanmasinda Kullanilan Teknik ve Teknolojiler,
Bilgisayar giivenlik modelleri ve standartlar, Yazilim Giivenligi ve
Giivenli Yazilim Gelistirme, Sifreleme Bilimi ve Kriptoanaliz, Simetrik
ve asimetrik algoritmalar, E-imza ve Agik anahtar altyapisi, Erisim ve
kimlik denetimi, Bilgi giivenligi teknolojileri: Saldir1 Tespit ve Korunma
Sistemleri, Giivenlik Duvarlari, Filtre cihazlar1
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Yardimei Ders Kitaplar

Dersin Kredisi 9

Dersin Onkosullar

(Ders devam zorunluluklari, bu maddede Bu dersin dnkosulu yada es kosulu bulunmamaktadir.
belirtilmelidir)

Dersin Tiirii Zorunlu

Ogretim Dili Tirkge

Ders igerikleri hakkinda bilgi vermek ve 6grencileri diizenleme ve teknik

Dersin Amaglar gerceklestirme konusunda egitmek veri ve bilgisayarlarin giivenligi.

1-Bilgi ve bilgisayar giivenligi konularinda karsilasilabilecek problemlere
hem teorik hem de pratik ¢coziimler tiretebilecektir.

2-Kisisel bilgi giivenligini saglayabilecektir.

Dersin Ogrenim Ciktilari 3-Kullanilan elektronik ortamlarmn gilivenli olarak olugturup, kullanip,
denetleyebilecektir.

4-Bilgi ve bilgisayar giivenligi konularinda bilgi birikimine sahip olmak,
giincel tehdit ve tehlikelerin farkinda olacaktir.

Dersin Verilis Bicimi Bu ders sadece yiiz yiize egitim seklinde yiiriitilmektedir.

1.Hafta Bilgi, giivenlik ve bilgisayar giivenligine kavramlari

2.Hafta Giivenlik Miihendisligi

3.Hafta Karsilagilan tehditler ve bilgi giivenligi unsurlari.

4.Hafta Bilgi Giivenliginin Saglanmasinda Kullanilan Teknik ve
Teknolojiler

5.Hafta Bilgisayar giivenlik modelleri ve standartlar

6.Hafta Yazilim Giivenligi ve Giivenli Yazilim Gelistirme.

7.Hafta Sifreleme Bilimi ve Kriptoanaliz.

Dersin Haftahk Dagihm 8.Hafta Simetrik ve asimetrik algoritmalar.

9.Hafta E-imza ve Agik anahtar altyapisi.

10.Hafta Erisim ve kimlik denetimi

11.Hafta Bilgi giivenligi teknolojileri: Saldir1 Tespit ve Korunma
Sistemleri, Giivenlik Duvarlari, Filtre cihazlar1 vb.

12.Hafta Bilgi giivenligi teknolojileri: Saldir1 Tespit ve Korunma
Sistemleri, Giivenlik Duvarlari, Filtre cihazlar1 vb.

13.Hafta Dénem Sonu Arastirma/Uygulama Odevi Sunumlar

14. Hafta Dénem Sonu Arastirma/Uygulama Odevi Sunumlari




Egitim ve Ogretim Faaliyetleri
(Bunlar orneklerdir. Liitfen dersinizde kullandiginiz
faaliyetleri doldurunuz.)

Haftalik teorik ders saati
Okuma Faaliyetleri

Internetten tarama, kiitiiphane ¢alismasi

Materyal tasarlama, uygulama
Rapor hazirlama

Sunu hazirlama

Sunum

Ara smav ve ara smava hazirhk
Final smavi ve final sinavina hazirlik

Sayis1 Toplam
Katkis
(%)
Ara smav 1 20
Odev 6 12
Uygulama 1 4
Projeler 1 4
Degerlendirme Olgiitleri Pratik
Kisa Sinav
Doénemigi Caligmalarin 40
Y1l i¢i Basartya Orani
(%)
Finalin Basartya Orani 60
(%)
Devam Durumu
Toplam Siire Dsﬁ;:l:n
Etkinlik Hafta | (Haftahk Toolam i
Sayisi Saat) opam 15
Yiikii
Haftalik teorik ders saati 14 3 42
Haftalik uygulamali ders saati 14 2 28
Okuma Faaliyetleri 14 3 42
Internetten tarama, kiitiiphane ¢alismas1 14 2 28
Materyal tasarlama, uygulama 3 10 30
. 6 2 12
Dersin s Yiikii Rapor hazirlama
Sunu hazirlama 3 5 15
Sunum 1 3 3
Ara siav ve ara sinava hazirlik 1 10 10
Final sinavi ve final sinavina hazirlik 1 15 15
. 0 0 0
Diger
Toplam is yiikii 225
Toplam ig yiikii/ 25 9
Dersin AKTS Keredisi 9
No Program Ciktilar1 112134 )|5
Miihendislik  alaninda  bilimsel arastirma
1 |yaparak bilgiye genislemesine ulasir, bilgiyi X
degerlendirir, yorumlar ve uygular.
Miihendislikte uygulanan giincel teknik ve
Ders Ciktilar1 ile Program Ciktilar1 Arasindaki 2 |yontemler ile bunlarin  kisitlar1  hakkinda X
Katki Diizeyi kapsaml bilgi sahibidir.
Sinirlt ya da eksik verileri kullanarak bilimsel
3 |yontemlerle bilgiyi tamamlar ve uygular; X
degisik disiplinlere ait bilgileri biitiinlestirir.
4 Mesleginin  yeni ve  gelismekte  olan X
uygulamalarinin  farkinda olup, gerektiginde




bunlar1 inceler ve dgrenir.

Alani ile ilgili problemleri tanimlar ve formiile
eder, ¢ozmek icin yontem gelistirir ve
¢oziimlerde yenilik¢i yontemler uygular.

Yeni ve / veya oOzgiin fikir ve yontemler
gelistirir, karmasik sistemler veya siiregler
tasarlar ve tasarimlarinda yenilik¢i / alternatif
¢ozlimler gelistirir.

Kuramsal, deneysel ve modelleme esash
arastirmalart tasarlar ve uygular, bu siirecgte
karsilagilan karmasik problemleri irdeler ve
¢ozlimler.

Disiplin i¢i ve ¢ok disiplinli takimlarda etkin
bicimde c¢aligabilir, bu tiir takimlarda liderlik
yapabilir ve karmagik durumlarda ¢oziim
yaklasimlart gelistirebilir, bagimsiz calisabilir
ve sorumluluk alir.

Bir yabanci dili en az Avrupa dil portfoyii B2
genel diizeyinde kullanarak sozlii ve yazili
iletisim kurar.

10

Calismalarm siire¢ ve sonuglarmni, o alandaki
veya alan disindaki ulusal ve uluslararasi
ortamlarda sistematik ve acik bir sekilde yazili
ya da sozlii olarak aktarir.

11

Miihendislik uygulamalarmm sosyal, cevresel,
saglik, giivenlik, hukuk boyutlar1 ile proje
yonetimi ve ig hayat: uygulamalarin1 bilir ve
bunlarin mihendislik uygulamalarma getirdigi
kisitlarin farkindadir.
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Verilerin toplanmasi, yorumlanmasi,
duyurulmas1 asamalarinda ve mesleki tim
etkinliklerde toplumsal, bilimsel ve etik
degerleri gozetir.

Dersi Verecek Ogretim Eleman(lar) ve letisim
Bilgileri

Adi1 Soyadi: Prof.Dr.Seref SAGIROGLU
E-posta adresi: ss@gazi.edu.tr




